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FECHA DE EMISION DEL INFORME: 17/11/2021

ASPECTO EVALUABLE (UNIDAD AUDITABLE): Gestién y Gobierno de Tecnologias de
la Informacién — TI y Gestion de Servicios Tic

' LIDER DE PROCESOQ / JEFE(S) DEPENDENCIA(S): Jefe Oficina de Tecnologias de la
Informacién y las Comunicaciones.

OBJETIVO DE LA AUDITORIA: Verificar el cumplimiento de las normas, procedimientos,
requisitos aplicables a los procesos, disefio y efectividad de los controles internos, con el
fin de precisar oportunidades de mejora que encaminen al logro de los objetivos del
proceso.

ALCANCE DE LA AUDITORIA: El alcance de esta auditoria se contempla desde el
segundo semestre de 2020 hasta julio de 2021.

CRITERIOS DE LA AUDITORIA:

Mapa de riesgos institucionales, Corrupcion y Seguridad de la Informacion
Guia para la administracion del Riesgo Versién 5 — 2020

Decreto No 1083 de 2015

Decreto 415 de 2016

Decreto 1008 de 2018

Resolucién 0500 de marzo del 2021

Directiva Presidencial 03 de marzo del 2021

Circular 009 de abril del 2020 CGR

Guia de Gobierno Digital

Documentacion de los procesos

DESARROLLO DE LA AUDITORIA.

La planeacion y desarrolio de esta auditoria se realizo tomando como punto de
evaluacién, los controles y productos establecidos por los procesos Gestion y Gobierno de
Tecnologias de la [nformacién — Tl y Gestién de Servicios Tic. '

Durante la auditoria se realizé solicitud de informacién, entrevistas con los encargados de
los procesos a través de Teams y visita a los cuartos técnicos para conocer el estado de
los racks.

GESTION Y GOBIERNO DE TECNOLOGIAS DE LA INFORMACION —TI.

Los riesgos evaluados de la matriz institucional, impacto inherente y sus controles, fueron:
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. ©RIESGOS | \wyepenre | . GONTROLES EXISTENTES

Posibilidad de afectacion
reputacional por la resistencia al El Jefe de la Oficina de Tecnologias
cambio en la aplicacion de las de Informacion y las Comunicaciones
politicas de TI, debido a la falta de Menor y los profesionales asignados deben
motivacion de los  servidores realizar campanas de Sensibilizacidén
publicos de la Entidad sobre el al interior de la Entidad.
beneficio de dichas politicas
Posibilidad de afectacion

El Jefe de la Oficina de Tecnclogias
de Informacién y las Comunicaciones
y los profesionales asignados deben
revisar periddicamente las politicas y
los cambios en la normatividad
vigente de manera que se puedan

reputacional por no tener en cuenta
los lineamientos de MinTic en
materia de Tl, para la orientacion en
!a formulacién de. estrateglgs, Moderado
instrumentos y herramientas, debido
al desconocimiento de la

o - . incorporar los lineamienios
normativida lineamientos . . :
. d y t necesarios para el mejoramiento del
existentes.
proceso.

Para el primer riesgo sefialado «Posibilidad de afectacion reputacional por la resistencia al
cambio en la aplicacién de las politicas de Tl debido a la falta de motivacién de los
servidores publicos de la Entidad sobre el beneficio de dichas politicas”, se evidencio la
ejecucion de campafias de sensibilizacion encabezadas por la Oficina TICS con el fin de
concientizar a los funcionarios y contratistas acerca de los beneficios que tienen las
politicas de las tecnologias de la informacion. A continuacién, presento evidencias de las
campafas.

Dorro ostet fiam, go orcusniran todas las dolividodus realizucdds on pro de lomontar -
I soguridad an todes los campaa di i Informacidn, sjecutando & implementando
occlones encaminadas 4o prolecaisn de datos, automatizecion de l Infarmackon, e
corracta uso dla Tos Slelemas da informacion y de los aplicatives brindados por el
Ministaria, 8 fin de gestionar y sumplir con las aclividades prapuastas.

Adicionaimante, aqui ae & Ins arnenazas ir Aticas en achsion de prevenic &

informar a fos funtionarios y ooniratistas, log risagos, las recemendaciones ¥ las .

madalidudles de dibardalincusnzia adoptadas por personas Inascrupulonns para o N ; = o

abtener alqun fino de baneheio nrogie. [

Catélogo de Sistemas de Informacién

Sa reapiiaron loa Sistemas de Informacian del Minlsterlo da Agricullura, solicitantle
2 cuda responsable una breve dessripsiin del sistema {use, cbletivo, grupes de
Inlars, ete..} con el fin de gonerar una piszs grifica y finatmenta relizar la difuslén
regpectiva a tode |a Enidad,

visualico ol Catalogo de Sl Ingresaride g,
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En cuanto al riesgo “Posibilidad de afectacion reputacional por no tener en cuenta los
lineamientos de MinTic en materia de Tl, para la orientacién en la formulacién de
estrategias, instrumentos y herramientas, debido al desconocimiento de Ja normatividad y
lineamijentos existentes”, se evidencié el uso por parte del Ministerio del PET! como ente
regulador de las politicas y lineamientos en mejora del proceso. No obstante, se evidencié
que en la pagina web del Ministerio, no se encontré publicada la Directiva Presidencial 3
de marzo del 2021 y la Resolucién 0500 de marzo del 2021. Durante el desarrollo de la
auditoria se efectué la actualizacion de ia pagina web con las normas sefialadas.

En concordancia con la Resolucion 0500 del 2021, se realizaron simulacros de
ciberataques tipo phishing por medio de la herramienta Gophish, el cual presentd acta de
revision de la ejecucién del simulacro.
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“John Patlfio 1 Supsrvisor Ofcing 11 B ' I a
Racl Avellaneda Superviser Oficina TIC Pl
Sheyla Olava Especjalista Retes y Camunicaclones Supsrvisor B
R
Objetivos - [n}
Revisar la estralegla de ejecucion del simulacro phishing, pn.lEbas funcicnales y Pl
pperatives de la herramienta utilizeda para ol simulacro del clberatague indicado .
(Gaphish). o]
h,
H - el
Deearrolio de la Reunidn .
C B
1. Se realizan |as pruebas de la herramienta Sophisi
v Se envia coreo a funclonarios seleccionados asistentes a la reunion. -4
v Sevalida que 2l correo fue recibido.
v $e verifica que el correo fue adlerto. a
¥ Se comprusha gue la imagen contenida an el ¢comeo ramite a la pagina clonada de B
una pagine Insiitucional de sensibilizacién en temas e seguridad de Ia
infosmacion. ”
v Se comprueba gue la herramienta racolecta informacion def envio del corren, ¥
recepeion y apertura del cermao ¥ acceso al enlace contenido en ta imagen del Lok

Evaluada la aplicacion de la Directiva Presidencial Directiva Presidencial 3 de marzo del
2021 en el capitulo de Gestion de Datos, se evidencié el desarrollo de actividades en el
catalogo de componentes de informacion, lo que tiene que ver con datos, flujos, servicios
e informacién, asi como datos abiertos que se estan trabajando con las Direcciones
Técnicas para su identificacion.

En conclusion, los controles se aplican de acuerdo con las caracteristicas definidas
en el mapa de riesgos tomado como criterio de evaluacion.

Respecto del mapa de riesgos de corrupcién, el riesgo que fue evaluado en impacto
inherente y control, fue:

RIESGOS | INHERENTE | . GONTROLES EXISTENTES
Posibilidad de recibir o El Jefe de la Oficina de
solicitar cuaiquier beneficio a Tecnologias de Informacién y
nombre propioc o de un las Comunicaciones y los
tercero, con el fin de incidir en M profesionales asignados deben
las decisiones o identificacion ayor aplicar todos los
de la problematica y/o procedimientos y regulacion
necesidades de los proyectos existentes en materia de
de TI. contratacion estatal.

De acuerdo con lo evaluado, se practicaron ios procesos de contratacion el cual tienen
aprobacion del drea de contratacion. De igual forma en los estudios previos, que hacen
parte de los procedimientos contractuales, fueron validados por el Jefe de la Oficina de
Tecnologias de Informacidén y las Comunicaciones, aplicando los lineamientos
establecidos para la contratacion publica. Asl mismo en el proceso de licitacién se
enviaron invitaciones a mas de 20 empresas para su participacion.

4
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Para la evaluacién de la matriz de sistema de seguridad de la informacién, en cuanto
a la amenaza, vulnerabilidad y controles, se seleccionaron:

CONTROLES
XISTENTES

Perdida de
Repositorio  de | confidencialidad,
documentos del | integridad y
proceso disponibilidad
del activo

Escuchas no

11.2.3

Seguridad del

Cableado desprotegido cableado
No existe proteccién contra|12.2.1. Controles contra

cadigo malicioso

codigo malicioso.

11.1.2 Controles de acceso
fisico

autorizadas 11.1.3 Seguridad de
No existen procedimientos %ﬂsigllzzi'ones salas ©
de monitorizacion de las .
instalaciones. 11.1.5 Trabajo en areas
seguras
11.1.6 Areas de entrega y
carga
9.2.1 Alta y baja de usuario.
942 Procesos de inicio
No existen mecanismos de seguro de sesion.
autenticacién y validacién
del usuario 8.4.3 Sistema de gestién de
Acceso no contrasefia
autorizado
944 Uso de programas
privilegiados de utilidad.
No existen procedimientos
: 8.25 Revision de los
Loer;arli]s: para alta y baja de derechos de acceso de
usuarios.
12.1.4 Separacion de
entornos de  desarmollo,
prueba y operacion.
Revelacion : .
No existe control para copia
de _ de informacion P P 12.3.1 Copia de seguridad
informacion de la informacion.

831 Gestion de medios
removibles
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No existe control sobre el|12.7.1 Controles de la
uso de utiidades del|auditoria de sistemas de
sistema informacion.
12.4 1 Registro de eventos
il e g 1242 poteccion de I
8 i Reaist informacién del Registro de
gestion acivo egisiros No existen registros de|eventos
ditori
auditoria 1243  Registo  de
administrador y operador
12.4.4 Sincronizacién de
reloj

De acuerdo con la metodologia de gestion de riesgos de seguridad de la informacion, que
se encuentra en la Politica de Administracién del Riesgo, en la evaluacion se tiene en
cuenta la probabilidad y el impacto, evidenciando que estas dos variables no se
encuentran en la matriz de seguridad de la informacién.

No obstante, la probabilidad € impacto se encuentran evaluadas en la escala del1al5de
acuerdo con el indice de confidencialidad, integridad y disponibilidad de la informacién. El
nivel de amenazas se evallia del 0 al 3 y la vulnerabilidad del 1 al 5.

A partir de la valoracién de confidencialidad, disponibilidad e integridad de los diferentes
activos de informacion y el andlisis de amenazas y vulnerabilidades se obtiene ia formula
que se utiliza para calcular el riesgo de seguridad.

En la evaluacién del riesgo “Pérdida de confidencialidad, integridad y disponibilidad del
activo” en cuanto a los controles existentes, el Data Center cuenta con una estructura
segura, con canaletas, escalerilla metdlica y seguridad de ingreso evitando que el
personal no autorizado ingrese. Asi mismo cuenta con un antivirus  activo
permanentemente con el fin de bloquear de manera automatica amenazas que contengan
cédigo malicioso, también se encontré un dispositivo de seguridad perimetral que maneja
filtros de ingresos a web, evitando que los usuarios accedan a paginas no autorizadas por
el Ministerio. De igual manera se evidenciaron controles de acceso fisico y sefalizacién.

Asi mismo se indaga por el control 11.1.6 “Areas de enirega y carga” el cual no es
aplicable al Ministerio a io que el auditado indica que al parecer es error de filtro al realizar
la matriz. Se concluye que existen errores en la informacion presentada en la matriz de
seguridad de la informacioén.

En cuanto los controles 9.2.1, 9.42 9.4.3 y 9.4.4, se evidencid que los documentos se
encuentran actualizados en el Sistema Integrado de Gestion.

Se encontré que usuarios dados de baja, no aparecen en el listado de correo electronico,
siendo correcto el tratamiento.
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La Oficina TICS evidencié que cuenta con dos entornos, uno de desarrollo y otro de
operacion.

En cuanto a las copias de seguridad, se evidencié que se cuenta con sitios web y con
fisicos como cintas, cartuchos, cumpliendo con las politicas especificas de seguridad y
privacidad de la informacién, no obstante, no se evidencié el resguardo de copias de
respaldo al exterior de la sede del Ministerio.

SISTEMA DE GESTION SEGURIDAD DE LA INFORMAGION

De acuerdo con la informacién suministrada por la Oficina de TIC, se observé que
manejan el sistema por medio del cronograma de implementacion de controles, para lo
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cual en la evaluacién se seleccioné ocho de ellos, 7.1.2, 8.2.2, 12.6.1, 12.7.1, 17.1.1,
112,113y 18.2.2.

Declaratorias de aplicabilidad
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Se solicitd informacién acerca del avance de la implementacion de los controles gue no se
encuentran en el cronograma, tomando como ejemplo los de la familia 9.1.1 Politicas de
control de acceso, 9.1.2 Control de acceso a las redes y servicios asociados y 11.1.3
Areas seguras, indicando y presentando las evidencias cémo se implementaron.
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A continuacién, se presenta el avance de todas las actuaciones de la implementacion de
controles contenidas en la aplicabilidad.
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Avance de implantacion por grupos de controles

120

Implantacién per grupo de controles

100

80—

B0~

10, 411 11.2 12,4 12,6 12.7 13.2 149 14.2 14.3 161 1641 17.1 182 5.4

B implantacién

8.1 7.

7.2

8.2 &3

Moy

Como se observa en la gréfica anterior, el control 12.7 Controles de auditoria de los
sistemas de informacion se encuentra en 0%.

Se recomienda determinar un plan de accion que inicie esta actividad.

De igual forma el control 17.1 “Continuidad del negocio” tampoco presenta avance. Sin
embargo, el auditado indica que esta actividad se incluyé en un plan de accidn el cual se
esta ejecutando y tiene fecha de finalizacion en julio del 2022.
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Elaborar- & implementar plan de
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informacién, tenienda &n cuenta tos

Terminar el plan ‘de
oficializar :

.-mli:d_a:_i Y

-lante el 516

Formializar. el plan-de ca_iida'd

inforiacién formalizado

Plan * © de - calidad  de

insumos existentes

" otfosfal

31/07/22

Se debe disefiar. un. plan de
tratamienta de riesgos incluyendo
los de Seguridac de la informacién,
en el cual se defina qué tratamiento
se dar§ alos riesgos, qué acciones se
implementardn, quienes serdn los

responsables de ésta

Preparacion de las Tl para la
continuidad - del . -negocio;
impacto  de’ andlisis en el
negocic o

implementacién,

Adelantar sl pr.ncesa de
preparacion de las Tl para la
continuidad del negocio

Dotumento de preparacién
de las Tl para ia continuidad
del negocio
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ACCESIBILIDAD DE LA PAGINA WEB

De acuerdo con [a Resolucion 1519 del 2020 y la Norma ISO/IEC 40500:2020, los
principios que orientan a la accesibilidad, deben ser Perceptible, Operable, Comprensible
y Robusto, los cuales deben dar cumplimiento, a partir del 1 de enero del 2022, a los
estandares AA de la Guia de Accesibilidad de Contenidos Web en la version 2.1.

Se realizé una evaluacion detallada de la accesibilidad de la pagina web de! Ministerio por
medio de la herramienta TAW, a fin de saber el estado de [a esta pagina, dando como
resultado la siguiente informacion:

LIRS | g | en

Resurnen

eda at infarme detallade pem obtener mas informacidn sobrc las inc) as

Avzokysl | Cendicons

De acuerdo con los resultados y consultado el responsable del mantenimiento de la
pagina, este indica que son componentes que tiene el sharepoint 2013, pero que no
afectan el resultado de la presentacion de la pagina. Asi mismo existen componentes que
son externos y que el Ministerio no puede acceder a ellos. Se recomienda gestionar los
errores que generd el informe TAW.

De igual manera se indagd relacionado con la vista de ia pagina web del Ministerio en los
dispositivos méviles, a lo que el responsable de este proceso responde que, por los tipos
de gestor de contenido, este no esta ciento por ciento responsive (adaptable), pero que
con la Resolucién 2893 del 2020, se realizaran los ajustes que den lugar. Se cuenta con
un formato de solicitud de componentes tecnolégicos en el que su objetivo es adoptar los
lineamientos de esta Resolucion a la pagina web.
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Solicitud de Componentes F“"‘PR‘“GGT;’Z
H FECHA EDHCION
Tecnoldgicos 1503 2031
Fecha Sofictiud: _12-10-2021
Sollellante; Lina
Marcala Herndndez, Dgapendancla:mancldn al Aplicallvo: Portal Web del
Adlam Antonly | Ciudadanc, )
Telelono: MADR, {Seds
Ramirez  Zuluaga, | Comunicaciones y Electrénica) Res 2803
Alfanso Javier | Pronsa, OTIC.
Celedon Siman.

Nombre de la  Soliclug: Adopcian de
lineamientos MinTIC en |z Sede Electrénica del | Atributo: Priaridad !
finAgiicultura Res 2893 (X}Alta ( JMedia { }Bsja

Objativo: Realizar [0§ zjusies nacasarias en la pagina web del Ministeric ahora lamada Sede .
Electrénica de acuerdo con ios lineamientos de las Resoluciones 2893 v 1518 def 2020 expadidas ;
par el MinTie. ;

La entidad, en compafiia con el Instituto Nacional para Ciegos - INCI ha realizado un
trabajo inicial en lo referente a las PQRDS, donde se habilitaron las casillas para el
diligenciamiento y navegacién con el teclado y la herramienta NVDA (Non Visual Desktop
Access) que sirve para el audio, en este caso en condicién de discapacidad visual. Se
indicé que para su correcto funcionamiento, en el formulario se realizaron ajustes con
etiguetas htm!, sin que afecte la presentacion de la pagina.

£~ X @ parnagticdturageeoe/og g busstedi o o« BB S L xR

85 nohomnes 8 Cxemrentccna. W el @ blozmeoneodn. @ W Seaviool (B 550 ertionde. @ fauivs Spwlarionl  HY bripsisigintichs. @ shann 140 2004 Lasees SY1G. v [ vemsde ke

Registre su PQRDS

ks nimper con [ son shligatonss
Infnclan Goneral b CIUDADANE v

TRAMITES FAEIMCIS  PARTICIGACIEM  CHDCADES

Nembored* [

Primer Apellighgt) I
Segundp Apelldogt

Tigstz ihwnmifleasinagy o Cecdula e Chidadiana v tuatlieatdn( gl
Telitfoay |48

Colular Lk

Corrisa nlackrinica 5’6‘1;

Pais:

Lepasgameanta:

LoMheadAn ey P

De igual forma, el INC| realizbé un video resaltando las actividades realizadas por el
Ministerio para la accesibilidad de la pagina web por medio de herramientas como el
NVDA, ya antes mencionado.
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Adicionalmente se indag6 acerca de los controles que se tenian pendientes por completar
0 no se tenian ajustados de acuerdo con la auditoria anterior, verificando que ya se han
cumplido con esta implementacién. Tal es el caso del control 6.1.5 Gestion de la ;
informacion en gestion de proyectos. Para este cumplimiento, se estd manejando un |
documento (Entrega de Sistema de Informacién a la OTIC) que tiene como objetivo llevar
el control de todos los proyectos que llegan a esta Oficina. }
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M
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! Comunicatianes datAAOR.

3. Aleance

Bl £l gleance de esle dotumenta o& describir [ lista datalladn = cumpll parm apHeaciones nugvns,

desarraliadas y aciuclizacianes, o lraves dof ¢elo db vitla do los sistemas de Informasien,
2 relactonando fos ditrenlot arlelaclos quo debierdn ser ohtregados a la Oficina TIC pn s milds
B defnidas y acardadas previamanla para ial fin,
- # Malriz RAGH :
- .
B Aciing :
" : | Proveador #Tlideres de | Comité de | Oparndor | Usuario | - I+
Pignatda?  Seatpamsbesr (M dpad fepene - i tradici s meescitt dspaniks Bieownraier . T B [ - e+ 100%

CRONOGRAMA DE LA IMPLEMENTACION DE LAS ACTIVIDADES DE LA POLITICA DE GOBIERNO
DIGITAL

De acuerdo con el cronograma remitido por el proceso, se verificaron requisitos ya
ejecutados, con el fin de verificar su cumplimiento.
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El primer requisito evaluado fue “Las entidades de orden nacional y territorial deberan
adoptar el uso del cédigo postal de la Republica de Colombia en el disefio de sus
componentes de informacion”. Se evidencié que este requisito esta implementado en la
pagina web del Ministerio en la parte inferior, utilizando el codigo postal del Edificio
principal y el edificio Bancol.

5 DORTAL ,,A u,. e
@ Camponet c’;ﬁﬁ‘z'&!_

€l future « Vicegrsidenda = MinHina; = Hinfianzgedz  » Mitheboa
esdetodos | 5 u MiwcIT ah » hilnCefens ¥ MGFIL
- “ = MipEduzadiin  MinCutura u HinTaaae
= Cancideria * Rindgnasiuna  « Minsstud » MirHacsnta

» ranambinte

@ 1GOV.C Minlsterio de-Agreuitura y Desarmolo Rural . Cantacte
Direccitn: Avenidi Jirnenez N% 7A - 1Y Bogols, Bogoew DG Teléfono Conmutador. (indicativo localk: +66 1)
Pedo A Lopez - Fostal - IT7NET 254743 06, firadicativo desde e extertor +5710)
Herario de Atem ses A Viernes de 800 anL a 500 pm. 754 55 U0
jomada contints Linea Gratuile QFBOCD-SI0050.
Carespondencia y Atencian sl Ciudadanc: Camera 8§ N*128 - 31,
Ldificfo Bancol
¥iso 5 Bancat Atencidn al cuds Iy
Horarip de Raclicncian Cormespor fa: L B i idales@ fturapovco
am. 2 400 pm. Jomada conidnua. it guridad de fa informaes

Otra de las actividades evaluadas, fue la implementacion en produccion de la Fase Il de
Mi Registro Rural, la cual ya se encuentra en la pagina web del Ministerio.

' éQue es? e
MI REGISTRO
I/‘{/U/‘ﬂxe

LA T A

Es una plataforma tacnolbgica que busca caracterizar
la actividad productiva agrapecuaria, a partir de [a
lntaroparabilidad con diferentes Entldadas del Estads.

“Ser partg de Mi Registro Rural”

Facilita a los productores el accese a programas, L
proyactos e incentivas. Reglstrate ingresando a ’
hitps:/miragistrorucal.minagricultura gowen/

(=743 [m]
I} 0600
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Se evidencio que el proyecto Mi Registro Rural para la vigencia 2021, presentd un retraso
del 24.7% debido a que se proyectaba que saliera a produccién entre febrero y marzo,
pero las cotizaciones que entregd la Agencia Nacional Digital — AND superaban los
precios establecidos, por lo que se cambié el modelo de contratacién y el contrato se

suscribio tiempo después.

| P Coemon |

[ pashponrd [ strategia y Gubierno de 11 | inforvacon TR RERE ] Serv.rocn y Seg ot | Uso y aprcl ®

- . ..
&% Proyectos Sistemas de Informacion
PET1 2020 - 2023

GENERAL

s 31.5%

AVANCE

VIGENCIA 2021

30.7 46% 14;80/0

PROZHARIDG  KUANCE AVANCE 202f

|

L EH

En la siguiente imagen se presenta el avance que se ha realizado después de junio del
2021, cuando se suscribi6 el contrato.

En general, el avance esta en zona aceptable, teniendo en cuenta que la implementacion
del proyecto implementacién de mujer rural, al momento del corte, no se habia realizado
el contrato y se vera reflejado en el siguiente reporte.
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Mi Registro Rural v N
Cuatrenio
$L06G.0E0.000.00 «  Meta Cuatrenio: 80%
$500 000.060,50 « Avance Cuatrienio: 46%
et e Pp— + % de avance a fa fecha 27,5%
£500 006.0690.50 ki ? = % esperado 2 la fecha: 27,5%
£550.000.000.00 R rp—
S400 DL LA a
BH00400.600,50 Avance
300600 068 00 . L
SING60A.000 20 Avance 2021 7%
5 « % avance 2021 :30%
ma 0w s 022 vt
HERAT0 wR Efectividad
Avances: 2019 100%
*  2020:100% i:}
* Fase 3t
»  Se Recibieron los primeras entregables correspondientes al primer pago Inversidn
2013 $ 590,64 220004
= Se r:alifo ka mod?fi‘cacién al. rggistrofde cfersastpara p?r:ﬁ:ir se{Eﬁcciunar miltiples 2020 $ 524.156.120,00
roductos 0 servicios, municipios y formas de tenencia del predic. .
P iplosy P 2071 § 458.635.867.00,
- Se Realizo la modificacién de I3 edicin de [a oferta para ajustarse a los cambios Estirnado 2027 5 40660030000
realizados previamente a la funcionalidad dal Registro de Ofertas. stimatlo 2023 % 650.000.,000,00
TOTAL | § 2,989.434.547,00

- s Modifico la visualizacion del Listado de Ofertas desde los Usvaries Institucionales

En cuanto a la ejecucién presupuestal del PETI con corte a junio del 2021, se ha
ejecutado el 56%, de acuerdo con los dominios disefiados por la Oficina de TIC.

Heo Ejecucion Presupuestal PETH/ BPIN Vigencia 2021

T . . PRESUPUESIN | PRESUFUESTO . .s
noMNIG PROYECTO rerGHAR ErCTTADO Avance por proyecto , Ejecq?l?_n total

$13,000,008,000.00
$1:209 514 485,56

Informactsn

Hiatemas de
Informacion

Walnr briid Yalor otd
asignate M wjecubsdo 2021

Se observé que para los catalogos de Sl institucional y sectorial, presenté un avance del
18.7%. Pese a que ya se cumplié con el proyecto, este recurso se optimizd por las
diferentes actividades que ha realizado la Oficina TICS en cuanto a las licitaciones, dado
que han sido mas econémicas de o que se tenia proyectado. Una vez terminada la
vigencia, este recurso se retornard al Tesoro Nacional, respetando el principio de
anualidad.
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Se evidencio que dentro del cronograma de politica de gobierno digital, se encuentra la
actividad “Realizar integracion entre Mi Registro Rural y el SGDAE”, |a cual indica que la
fecha de finalizacion es en Julio del 2021, no obstante en un correo remitido a la Oficina
Asesora de Planeacién y Prospectiva y al Grupo Integrado de Gestion, se solicitd
actualizar el plan de accion.

Se recomienda realizar un seguimiento permanente a este plan, dado que la solicitud de
modificacion al plan de accién se realizd dos meses después de la planeacién a la

terminacidn, teniendo en consideracién que ya se tenia conocimiento del retraso del
proyecto.

GESTION DE SERVICIOS TIC

l.os riesgos evaluados de ia matriz institucional, impacto inherente y sus controles, fueron:

El Jefe de la Oficina de Tecnologias de la

Informacién y las comunicaciones y los

: profesionales designados, deben velar por la

Posibilidad de afectacion reputacional implementacion de servicios de Tl en

por la Imposibilidad de recuperar plataformas de Nube Publica como

servicios de Tl que no se encuentran alternativa de alta disponibilidad o para

disponibles, debido a [a deficiencia en Moderado garantizar la disponibilidad y respaldo de
la implementacién de mecanismos de estos.

recuperacién, respaldo ¥ los profesionales designados, deben velar

contingencia. por la realizacion de copias de respaldo de

conformidad con lo establecido en las
Politicas Técnicas de TIC para garantizar la
disponibilidad permanente de estas.
El Jefe de [a Oficina de Tecnologias de la
Informacién y las comunicaciones y los
profesionales designados, deben velar por el
cumplimiento de los Acuerdos de Niveles de
Servicio — ANS para garantizar Ia
disponibilidad de los servicios de Ti.
Los profesionales  designados, deben
garantizar la ejecucién de los mantenimientos
preventivos de conformidad en lo establecido
en la administacién de  Ia en e_I procedimiento Mgn?enlmlento
infraestructura  tecnolégica gue Ereventwt;ln_fraels tructtélra _‘I‘ecr:jologlca; bora
soporta los  servicios de TI os  profesionales ~designa 0s, deberan
institucionales. garantizar el monitoreo periddico a los
Servicios de Tecnalogia de la Informacién -
Ti, con el fin, de prestar los servicios
tecnologicos de forma permanente.

Posibilidad de afectacion reputacional
por la indisponibilidad de los servicios
de Tl requeridos por los usuarios
institucionales para el desarrollo de
actividades que aportan en el
cumplimiento de [a misionalidad Moderado
institucional, debido a la deficiencia

La evaluacion de los riesgos se realizé mediante entrevista realizada con los encargados
del proceso de Gestion de Servicios TIC, a fin de verificar que estos sean coherentes
frente a los objetivos del proceso y de ia Entidad. Para ello se solicitaron evidencias de los
controles con el animo de constatar su ejecucion.
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Para el riesgo “Posibilidad de afectacién reputacional por la Imposibilidad de recuperar
servicios de Tl que no se encuentran disponibles, debido a la deficiencia en la
implementacién de mecanismos de recuperacion, respaldo y contingencia®, se cuenian
con dos controles, se indicd que se han venido adelantando la adquisicion de fokens para
la plataforma azure; actualmente la Entidad cuenta con la orden de compra QC62611
para trasladar los servicios que son criticos a esta plataforma. De igual forma se realiza
monitoreos de la disponibilidad a esta plataforma.

En cuanto al segundo conirol se evidencid que los procedimientos se encuentran
actualizados, Igualmente se cuenta con cintas, cartuchos y oftros elementos que
garantizan el repositorio de la informacion, no obstante, no se cuenta con un sitio externo
para resguardar las copias de respaldo, aumentando el riesgo de pérdida de la
informacién en caso de alguna eventualidad catastréfica.

Para el riesgo “Posibilidad de afectacion reputacional por la indisponibilidad de los
servicios de Tl requeridos por los usuarios institucionales para el desarroflo de actividades
que aportan en el cumplimiento de la misionalidad institucional, debido a la deficiencia en
la administracién de la infraestructura tecnologica que soporta los servicios de Ti
institucionales” el proceso cuenta con tres controles, a saber.

El primero, “El Jefe de la Oficina de Tecnologias de la Informacién y las comunicaciones y
los profesionales designados, deben velar por el cumplimiento de los Acuerdos de Niveles
de Servicio — ANS para garantizar la disponibilidad de los servicios de TI", donde se
evidencio que se ha venido haciendo seguimiento a los ANS observado en las facturas
del proveedor y en los informes de disponibilidad de servicios tecnoldgicos.

El segundo, “Los profesionales designados, deben garantizar la ejecucidn de los
mantenimientos preventivos de conformidad en lo establecido en el procedimiento
Mantenimiento Preventivo Infraestructura Tecnol6gica®, encontrando que la ejecucion del
programa se realiz6 para la vigencia 2020.

El tercero, “Los profesionales designados, deberan garantizar el monitoreo periddico a los
Servicios de Tecnologia de la Informaciéon - Tl, con el fin, de prestar los servicios
tecnolégicos de forma permanente’, se evidencié el seguimiento por medio de correos,
donde se presta la disponibilidad de los servicios tecnolégicos, los cuales se realizan de
forma satisfactoria.

El riesgo evaluado de la matriz de corrupcién, impacto inherente y control es el siguiente:

CecOs | IMPACTO | on AR,
RIESGOS _ 'I_NHE_RENTE __ FONTRQ:LES EXISTENTE_S
Posibilidad de recibir o El Jefe de la Oficina TIC y los
solicitar cualquier dadiva o M profesionales designados deben
o : ayor
beneficio a nombre propio o establecer acuerdos de
de terceros con el fin del uso confidencialidad y de manejo de la
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indebido de privilegios de Ti
para acceder a los sistemas
de informacién

informacion para aquellos roles que
cuentan con privilegios de TI, con el
fin de evitar fugas de informacién y
usos inadecuados de esta.

En cuanto al control existente del riesgo
0 beneficio a nombre propio o de terce
para acceder a los sistemas de informaci

contratos adquiridos por la Oficina de TIC.

Los riesgos evaluados de la matriz de sistema de se
@ su amenaza, vulnerabilidad y controles, son los sig

VOS:

- o A
/INFORMACIO

[e)

Uientes:

“Posibilidad de recibir o solicitar cualquier dadiva
ros con el fin del uso indebido de privilegios de T}
5n”, se evidencié cumplimiento por medio de los

guridad de la informacién, en cuanto

_ CONTROLES
_ EXISTENTES

Dario por
tercera parte

Gestion  inadecuada de

terceras partes

“T15.1.1 Politica de seguridad

en la relacion
| proveedores

15.1.3 Tecnologia de la
informacién y comunicacion

en la cadena de suministro

can

No existe concienciacién y

7.2.1 Responsabilidades de
la direccidn

; Perdida de ; X 7.2.2 Concienciacion,
S:emdores disponibilidad formacion en seguridad educacién y capacitacién de
Fisicos del active la  seguridad de Ia

informacion
No existe control de los 11.2.5 Retirada de activos
. . activos fuera de las/1286 Seguridad de equipos
Cl\la:laampulacnlsons instalaciones y activos fuera de Ilas
equipos instalaciones
o existen p°"“§?§p§;;;§ 6.2.1 Politica de dispositivos
portatiles moviles
11.1.8 Areas de entrega y
carga
Instalacion desprotegida 1:6t2é2:ci on dleJZIC?J(i:IgZ y
Equipos de | Perdida de | Acceso a P quip
Conectividad disponibilidad soportes  no .
estandar del activo autorizado 12.3 Seguridad del
cableado
722 Concienciacion,
. educacion y capacitacién de
Uso no aceptable de activos o seguridad de Ia
informacién ]
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EZ.B Proceso disciplinario

8.1.3 Uso aceptable de los
activos

de medios
reciclados ©

Recuperacion | No existe gestion de activos

812 Propiedad de los
activos

8.1.3 Uso aceptable de los
activos

descartados
No existe procedimiento|8.3.1 Gesti6n de medios
para devolucion de activos | removibles
11.1.1 Perimetro  de
seguridad fisica
' ) 11.1.3 Seguridad de
instalacion desprotegida oficinas, salas e
instalaciones
11.2.1 Ubicacién y
Robo de proteccién de equipos

equipamiento

No existen politicas para
uso
de dispositivos portatiles

ol 1.2.5 Retirada de activos

1.2.6 Seguridad de equipos
y activos fuera de las
instalaciones

No existen procedimien
para
devolucian de activos

to 8.1.4 Devolucion de los

activos

Una vez revisada la matriz de riesgos de seguridad de la informacion, se verificé que tiene
diferencia en cuanto a la probabilidad y el impacto frente a la matriz de riesgos de la

Funcion Puablica, no obstante, se indaga acerca de la diferencia y
abarcando de otra manera, en cuanto a la confidencialidad, integr
la informacién, teniendo unas vulnerabilidades y su calificacion.

se indica que se estan
idad y disponibilidad de

Respecto al riesgo “Perdida de disponibilidad del activo’, para el activo de informacidn

“Servidores Fisicos”, se encuentran dos amenazas, ‘Dafio

por tercera parte” Y

“Manipulacion de los equipos”, donde, se encontré controles que, de acuerdo con las

entrevistas realizadas, el proceso cuenta con la documentaciéon necesaria que soporta el

cumplimiento de las actividades.

En cuanto al segundo riesgo “Pérdida de disponibilidad del activo’, para el activo de
informacion “Equipos de Conectividad estandar”, cuenta con tres amenazas, “Acceso a
soportes no autorizado’, “Recuperacion de medios reciclados ¢
descartados’ y “Robo de equipamiento’, se evidenci6é que se cuentan con los documentos

necesarios tales como procedimientos, inventarios, divulgaciones,

entre otros, que eviten

materializacién de los riesgos, por lo que se observa que estan bien disefiados.
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Una vez revisado los cuartos técnicos, se evidencié, en el cuarto de seguridad, que se
guardan elementos que no pertenecen a un centro de redes, el cuarto no se encuentra en
las condiciones de temperatura estandar.

Asi mismo en el cuarto técnico de bancol, alrededor del rack de datos, se encuentran
elementos que no corresponden a un centro de datos.

En el piso 3 del edificio Pedro A. Lopez se encontraron elementos que no pertenecen a un
cuarto técnico.
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Dado que Gestion de Servicios TIC es el responsable del mantenimiento de los cuartos
técnicos, el proceso alude que se ha informado en varias oportunidades a la Subdireccion
Administrativa esta anomalia, sin embargo, esta no ha realizado actividades para retirar
estos elementos.

Continuidad del negocio

Dada la importancia que tiene la continuidad del negocio en el Estado Colombiano, uno
de los elementos necesarios que dan soporte para la ejecucién de esta actividad, es
mantener a los ciudadanos y funcionarios conectados con toda la informacién que brinda
el Ministerio. Es por ello, que se le realiza seguimiento al funcionamiento de la planta
eléctrica del Ministerio con el fin de verificar que, en caso de que se pierda la energia
eléctrica, ésta funcione correctamente.

Verificada la informacién suministrada por la Subdireccion Administrativa, no se ha
realizado la contratacién para el mantenimiento durante fa vigencia 2021, tiempo en el
cual esta funcién la ha venido realizando un funcionario. Asi mismo, no se cuentan con
registros de las actividades de mantenimiento, perdiendo asi la trazabilidad.

Por otro lado, se encontrd que algunos equipos no se encuentran conectados a la
corriente regulada, aumentando el riesgo de falla debido a la fluctuacion constante de
energia eléctrica.

Dado lo anterior, se recomienda tomar acciones urgentes que subsanen las actividades

de mantenimiento de la planta eléctrica, asi como de la correcta instalacion del cableado
estructurado del Ministerio.
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Es de aclarar que, en cada una de las situaciones encontradas (No Conformidades y
Oportunidades de Mejora), al final del texto se describe el area que le corresponde
realizara el plan de accion.

ASPECTOS ENCONTRADOS

ITEM

NC/OM

SITUACIONES ENCONTRADAS

RECOMENDACION Y/O
SUGERENCIAS

NC

No se cuenta con un adecuado
mantenimiento de la planta eléctrica de
la sede del Ministerio (Pedro A. Lopez)
aumentando el riesgo de desconexion
con la ciudadania (Sub. Administrativa)

Se recomienda crear vy
diligenciar un formato en el
cual se lleven los registros de
los mantenimientos
preventivos y correctivos de
la planta eléctrica del
Ministerio.

oM

De acuerdo con el acuerdo marco de
precios de mesa de servicios de la
tienda virtua! del Estado Colombiano de
Colombia Compra Eficiente, la ficha
técnica donde se establecen los ANS,
estos ya no operaran, sin embargo, se
encuentra como control en el mapa de
riesgos. (Servicios TIC)

Se recomienda revisar la
matriz de riesgos y evaluar
ofro control que reemplace el
cumplimiento de los ANS
para la disponibilidad de los
servicios de TI.

oM

Se evidencia en la matriz de riesgos de
seguridad de la informacion, el control
11.1.6 "Areas de entrega y carga” que
no le aplica al Ministerio. (Gestion y
Gobierno T! — Servicios Ti)

Se recomienda evaluar el
control y modificar la Matriz.

NC

Se evidencia que el control 12.7
“‘Controles de auditoria de los sistemas
de informacion” se encuentra en 0% de
avance, dado que desde que se ha
iniciado la implementacidén de los
controles, no se han realizado
auditorias a los sistemas de
informacion. (Gestién y Gobierno TI)

Se recomienda implementar
un plan de accién que inicie
esta actividad dado que
desde que se inicid la
implementacion de los
controles, no se ha ejecutado
ninguna actividad.

NC

No se evidencia que se esté realizando
un resguardo de las copias de respaldo
al exterior del Ministerio (Servicios TI)

Se recomienda realizar |la
gestiébn para la contratacién
de custodia de cintas dado
que puede perderse la
informacién en caso de una
eventualidad catastrofica.

NC

En los cuartos técnicos, se evidencian
elementos que no pertenecen a
Tecnologia, generando riesgos que
puedan dafiar el cableado instalado en
los racks. Asi como la temperatura no

Se recomienda guardas
esfos elementos en areas
propias diferentes a cuartos
técnicos.
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es la adecuada en el centro de
seguridad. (Sub. Administrativa)

CONCLUSIONES DE LA AUDITORIA:

La inclusién del Modelo de Seguridad y Privacidad de la Informacion - MSPI en la
planeacién del sistema integrado de gestion, facilita la articulacion del Sistema de Gestion
de Calidad con el Sistema de Gestién de Seguridad de la Informacion.

Se destaca la gestion realizada en materia de campafias de sensibilizacién en las
politicas de seguridad de la informacién, las cuaies han generado recordacion en los
usuarios.

El PET! se encuentra articulado con el Marco de Referencia de Arquitectura Empresarial
para la Gestién de Gobierno de la Informacion - Tl, cuyo objetivo es garantizar que la
planeacion de los proyectos y adquisiciones TIC esten alineados con el PEIl y que aporten
equilibrio entre la inversion TIC.

La estrategia de alojamiento de los Sistemas de Informacién en la nube ofrece la
continuidad de la plataforma a los ciudadanos.

Las herramientas de backup a cargo del proceso de Gestién de Gobierno TI estan
correctamente configuradas, sin embargo, no se cuenta con un cliente externo que
resguarde esta informacion, la cual es importante para la Entidad.

En cumplimiento de la Resolucién 1519 del 2020 y la Norma ISO/IEC 40500:2020, la
pagina web del Ministerio ha venido siendo mejorada de acuerdo con los estandares que
solicita ia normatividad.

La planta eléctrica es un insumo importante para la continuidad del negocio, por lo que es
importante estandarizar el mantenimiento por medio de trazabilidad.

Es importante mantener los cuartos eléctricos sin elementos diferentes a las partes que
componen los racks, a fin de mantener la temperatura necesaria para su buen
funcionamiento.

Jefe oficina de Control Interno . -
Auditor lider Auditor asignado
Firma 6’& @ &"_l, ! . ﬂ&\;cr?m/)s_’&
* [ =i -
Nombre Ana Marlenne Huertas Lopez Efrain Palacios Montafia
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